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Seznam pozadavku 2.36.7
UVOLNENO pro OS Windows 18. 7. 2022

Technické podminky

Pozadavky na hardware

V technickych podminkach byly upraveny a navySeny minimalni naroky na HW PC, kde je instalovan
systém eXperience:

= Procesor min. 3,7 GHz, 4 jadra

= RAM 16 GB (a dale 1 GB RAM na kazdy milion zaznamu v DB)

Pozadavky na software

PC se systémem eXperience
= Windows Server 2016, Windows Server 2019, Windows Server 2022.

= Je podporovan pouze operacni systém Windows Server, ktery neni starsi 8 let od jeho prvniho
vydani.

= Je mozna instalace i na virtualnich serverech. Podporovany jsou virtualizaéni platformy, na
kterych bézi OS dle technickych podminek.

= Potifebné soucasti nainstalované na OS Windows:
= OpenJDK 1.8
= Microsoft .NET Framework 3.5 a 4

Podpora prohlizect
Verze eXperience 2.36.7 byla uvolnéna pro nasledujici verze prohlize¢:
= Google Chrome: 103.0.1*
= Mozilla Firefox ESR: 91.11.0
= Mozilla Firefox: 102.0
= Microsoft Edge: 103.0.1*

Minimalni podporované verze prohlizecu:
= Google Chrome 85.0

= Mozilla Firefox ESR 78.0.0
= Microsoft Edge 85.0

Vice v dokumentaci RD 044 001 Technické podminky — ReDAT eXperience.
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Nové funkce

Nové logo ReDAT, RETIA

V instalatorech REX a v zakaznickych manualech je zapracovano nové logo ReDAT a RETIA.

Informacéni mail

Ze systému KAC Ize hromadné zasilat informacni emaily.

Primarni pouziti

Funkce se vyvola pfes kontextové menu ze stromu nad skupinou/podskupinou v agendé Catalog,
Users, Registr nebo Monitoring.

[»] 00:00:00 [

Bl = | [Comsponed | suteta | o
BT SSSHASEETS
+- Evaluation
;-----Indicat:: Akce Datum Casod Casdo Délka ANI
£1-IP extensic O @) d) 20220311 082513  08:25:27 0:14 778
_':;:Ce:t:‘::::ns O @)d) 20220311 082513  08:25:27 0:14 776

Otevfe se okno Odeslani informacniho mailu, ve kterém se vypini polozky.

Odesléni informaéniho mailu

Skupina | Ceské oddéleni Bie:

Zahmout Podskupl’ny{ v |
Pouze vybrané skupiné =
Podskupiny >

Role {:}

Predmétzpravy | Informacni mail ze systému KAC |

Dne 31.3.2022 v ¢ase 22:00 a7 23:30 bude nedostupny

Text zpravy systém KAC z ddvodu upgradu verze.

Nabizi se dvé varianty, jak nastavit pfijemce informaéniho emailu:

= volba skupiny (bez uréeni role) — skupina je pfedvybrana podle vybéru ze stromu (Ize zménit

pomoci vybérového prvku {:’), a
= Zahrnout - Podskupiny - vybrana skupina v€etné podskupin nebo
= Zahrnout - Pouze vybrané skupiné - pouze vybrana skupina
Informacni email se odesle:

= osobam, které maji nastaveny email a jejichz organizacni skupina se shoduje s vybranou
skupinou, resp. s podskupinou (je-li volba pro podskupiny vybrana)
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== Hlavni idaje
Osobni ddaje Piehled pristupi uZivatele
Jméno Role ve skuping Aktivni  Skupina
PHijmeni ‘Catalog '| ‘Evaluation C‘ {:} ° o
Dalgi jména ‘--nevybréno-— v|
| E-mail | |
0s. gislo
I Organizaﬁniskupinal ‘Ceské oddéleni - |

= volba skupiny/podskupiny, s volbou role

= Vseznamu se nabizi pouze takové role, které jsou spojené s vybranou skupinou nebo
podskupinou.

Odesléni informadniho mailu

Skupina |Ceské odd&leni = |{:}

Zahrnout Podskupiny -

Role Catalog - {:}

Pradmét zpravy | Informaéni mail ze systemu KAC |
Dne 31.3.2022 v &ase 22:00 a2 23:30 bude nedostupny

Text zprévy systém KAC z divoedu upgradu verze.

Informaéni mail se odesle:

= osobam, které maji nastaven pfistup pro vybranou roli spojenou s vybranou skupinou, resp.
podskupinou (je-li volba pro podskupiny vybrana)

== Hlavni udaje

Osobni Gdaje Prehled pfistupl uZivatele
Jméno Role ve skuping Aktivni Skupina
Prijmeni |Catalog - | | Evaluation 2 | (:} a ﬁ

Pouziti funkce se povoluje v roli - sekce Rozhrani - polozka Povolit odesilat informacni maily.

Aplikace

@ ROZHRANI

O
O
O
O

Skryt nastroje

Skryt sloupcové funkee

Deaktivovat hlavni menu a ikony rychlého pristupu
Povolit odesilat informacni maily

Vybrat individualni napovédu (PDF)

Pokud pro vybrané skupiny a podskupiny nejsou v opravnéni uzivatelll nastaveny zadné role, zobrazi
se chybové hlaseni.
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Pokud jsou vSechna pole v okné Informacéniho mailu nastavena, akce se potvrdi tlacitkem OK a
vybranym osobam je rozeslan Informa&ni mail ze systému KAC.

Priklad: Informacni mail ze systému KAC.

Informadéni mail ze systému KAC

rex180@retia.cz
Komu Stys Pavel: Miller Svatopluk
Vazeny uiivateli,

odesilatel Vdm zasila nasledujici informaci:

Dne 1.6.2022 v ¢ase 22:00 aZ 23:30 bude nedostupny systém KAC z ddvodu upgradu verze.

Informacni mail se odesila i neaktivnim uzivatelim. Neodesild se do nadfazenych skupin nebo
smazanym uzivatelim. Informaéni mail nelze odeslat konkrétnimu uzivateli, je mozny pouze vybér ze
skupiny.
Pouziti z aplikace System
Druhou moznosti, kde nastavit Informacéni mail, je v aplikaci System — zalozka Hlavni — SMTP.
Informacéni mail se posila vSem, kdo ma nastaveny email nebo vyjmenovanym osobam.
= Informaéni mail
= Text — Do textového pole se vyplni text zpravy.
= Adresati — Zvoli se vSichni uzivatelé nebo vybrani adresati.

Akce se potvrdi tlacitkem Ulozit a odeslat informaéni mail.

© swemoesoe s O Adhiecs  Seeny  Impery Il hdielor K Zalohowni
| Pplaobeni AP | | Asendzce  WotchDog  WatchDogBadap || Slutby  Chyboushlgdeni | Tabulkanastaveni

SMTP Informaéni mail
SMTP server [192.168.1.9¢ | Dne 31.3.2022 v &ase 22:00 a% 23:30 bude nedostupny systém KAC z divodu upgradu verze
Port [25 |
Text

O Pousivat TLS sifrovani automaticky Adreséti O VBichni uzivatelé

smiller2, =smiller@retia.cz> o

smiller3, <smiller@retia.cz>

® e

Odesilatel ‘ rex180@retia.cz UloZit a odeslat informaéni e-mail
Adresat ‘ infol@retia.cz ‘

[ Autentizace

Usivatelské jméno | |

Jazyk systémovich zprav

Heslo ‘ e

Nutnou podminkou pro pouziti této funkce je povoleni pfistupu do agendy SMTP v roli - zaSrktnuté
povoleni pro Aplikaci System — Upravit — Ostatni (Prizpusobeni, Autentizace, LDAP, SMTP,
Zalohovani, Chybova hlaseni, ...).
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& Nazev Organizaéni skupina Filtr Naposledy upravil

Nihled  Upravit
Ostatni (Pfizplsobeni, Autentizace, LDAP, SMTP, Zalohovani, Chybova hlaseni, ...}

WatchDog, WatchDog Backup
Sluzby

Zapis do agendy Audit

Udalosti spojené s odeslanim informaéniho mailu, tedy uspésné odeslani mailu i chybové udalosti, se
zobrazi v agendé Audit.

Uprava API funkce record_downloadid

V API funkci byla provedena uprava volby vystupniho souboru — parametry output, encoding, a nové
byl zaveden setting pro defaultni nastaveni vystupu.

Od verze 2.36.7 je mozné nastavit defaultni hodnoty pro vystupni soubor v agendé
System/Hlavni/Tabulka nastaveni (pfistupné pouze pro uzivatele superuser).

Napfiklad:
» api_record_output = mp3
Nastavuje defaultné vystup na mp3 (tedy se pro vystup nemusi v URL pouzit parametr output)
POZOR: Parametr v URL ma prednost pfed timto nastavenim.
= api_record_encoding = pcm_s16le

Pokud je vystup do wav souboru, tak méni defaultné vystup na uvedeny linearni format (tedy se
pro kédovani nemusi v URL pouzit parametr encoding)

POZOR: Parametr v URL ma prednost pfed timto nastavenim.

Watchdog — Hlidani sluzby replikace

Funkce hlidani sluzby replikace zajisti, ze pokud sluzba replikace nebézi, Watchdog ji spusti. Pokud
neni funk&ni, Watchdog ji restartuje.

Sablona s nastavenim sluzby replikace je po instalaci vzdy obsazena v gridu agendy
System/Hlavni/Watchdog.

()
| zammogaicie Dot O Achiace  Saoeeny Importy
Piizpisobeni DA SNTP  Auenfimce  WelchDogBockup  Slaby  Chybovahlaseni Tobulkanastaveni

fego K ol ff

Active & Nazev Prikaz Hledat Lastwrite[s] Lastcomm... Cas Sluzba Trvala
a @ Replication redat-exp-replication replication

= Hlavniddaje

Aktivni InDB Replication Sluzba Cas I:l
Cesta redat-exp-replication Last write [s] 300 Trvala Casovy plan
B — Restart
Pifkaz replication Last command [s] |36000 O Resta 5t
- ako uZivate
Hledat o "
leda ava & pif;
] Dalsf pfiznak 0 (] Spustit hned
Back-up Run everytime (-) v Nézev Replication
Host name UZivatelské jméno
Spustit kazdych [s]| 0 Hesla
Potvrzenf hesla
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Nové typy kanalua

-ReDAT

Do zaznamového systému byly doplnény nové typy kanall Inoma a Hytera.

. - 3 | OO Y
Typkandlu: Jzechny BESSTRIFEES|
Nazev kanalu: ARC -
i ETH Stav  Stavk... Poslednis,.. Akce & Nizev Typ/Oblast Skupina Popis
ETH: Act. SIP
=B Rebat3 80 ETH: Cisco SCCP 0 X ' 2022:041.. EE§ Hyterapokus  ReDatHyteraRecorder root
- Telefonie ETH: IP microphene @] X X 3 Inoma-pokus Inoma root
4" Screeny HIDK
= Telephony Recor¢ HIDM 0o X X B NoiseProbe Noise Recorder root
i g;' Telefonie T 0o @ ' 2022051... EE3 PokusHytera  ReDat Hytera Recorder root
= tytera-pokus | (L
i Hytera PCM o e ¥ 202040.. EE ReDa3_80 ReDat3 - primarni root
<8 Screen Recorder sg O @ ¥ 2022042.. B8 ReDat3_80_ko... ReDat3- primami root
+ Screeny s S
5} B ReDat3_80_kopie O @ v 2022:052... 3 ReDat3sl ReDat3 - priméarni root
il Telefonie o @ 2022053, BT ScreenRecord... ReDat Screen Recorder root
4 Screeny
=) g Hytera 0.39 O [ ] W 2022:040... 3 TelephonyRec... ReDat Telephony Re... root
+Hytera

Tvorba filtru — Prazdné/neprazdné

Plvodni nastaveni:

Pokud chceme vytvoiit filtr pro typ Prazdné/Neprazdné je nutné
pismeny):

vyplnit nasledujici hodnoty (velkymi

pro typ prazdné ##EMPTY## |uzivatelska da v | [##EMPTY##

pro typ neprézdné #HNONEMPTY## (UZvatelska da v |[##NONEMPTY# .

Od verze 2.36.7:

» Filtry prazdné/neprazdné je mozné vlozit i volbou pres kontextové menu (Viozit prazdné/Viozit

neprazdné).

- &0
[cTion |l \
|Zéznamovéjec A H C|{:}

P ]
Kanal -
VloZit prazdné
Vyberte podminku  ~
VloZit neprazdné —
VloZit do skupin

Oblibené . Py

f—’)’i? ONIS 777 Qdstranit podminku o

Ostatni Nowy filtr

» Filtr s checkboxy Prazdné/Neprazdné dostupny u sloupcd Smér (pro audio zaznamy), Typ

hovoru (prazdné, nefizené od CTI), Custom.

[ (Prézdné&)
[ (neprazdne)

2

[ odchozi
Compound
[ wniténi

(] pialer

= Nabizi se i filtr s vybérovym prvkem
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Pres kontextové menu se nabizi volba Prdzdné/Neprdzdné, ktera nahradi predchozi nastaveni.

Zména se provede pres vybérovy prvek {:} nebo tladitkem Pridat, a odstrani pfedchozi vybér
Prazdné/Neprazdné.

)
SHS6s=hanlf

- B B %] Akce Datumn Casod (&
|Ager1t v|| = |(:'- [ pd iy 0770401 [E3ged A

| |

null -
null

770, Agent 007 (4547) [770]

771, Supervisor [T71]

773, Agent New [773]

Ostatni
v.‘-’)\? Nesloupcovy
1.‘-’)\? Sloupcovy

-

1l

[skopina___~][ ¢ ——
IM Negovat podminku

VloZit prazdné

VloZit neprazdné

Vlozit do skupiny

Odstranit podminku

Nowy filtr

2.7 Replikace

Byla upravena pravidla replikace. Noveé Ize nastavit podminku na zaznamové jednotky.

2.8 System — Sprava certifikatu

Nova zalozka v agendé Systém/Hlavni/Certifikat.

Zalozka Certifikat slouzi k nastaveni klice a certifikatu a zobrazi informace k ¢asové platnosti
certifikatu.

il
N = R I = I = M e I I R =

| Phplicbeni || LOA® | SMIP | Auentisce | WatchDog | WatchDogBackup | Suiby | Chybovihigfeni | Tabulkanastaveni

Platnost certifikatu ‘ 19-07-2022 10:47:37 - 16-07-2032 10:47:37 ‘
VloZit kli€ a certifikat
VloZit novy certifikat

Vygenerovat novy self-signed certifikat

Pouziti tla€itek vyvola privodce — jednotlivych variant:
1. Vlozit kli¢ a certifikat

10
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Spréva certifikéitu - VioZit kii€ a certifikét

Vyberte soubory klige a certifikatu

Certifikét " Vybrat soubor |Scubur nevybran ‘

Kli [ vybrat soubor | soubor nevybran ‘

o

ReDAT

Vyberte soubory kli¢e a certifikatu. Systém provede automaticky kontrolu viozeni obou

soubor(.

O Podporované formaty privatniho kli¢e jsou .key, a pro certifikaty .crt.

Q

2. Vlozit novy certifikat

Spréva certifilditu - VioZit novy certifikat

Vyberte soubor certifikitu

” Vybrat soubor ‘ Soubor newvybran |

Zvolte soubor certifikatu. Systém provede kontrolu viozeného souboru.

3. Vygenerovat novy self-signed certifikat

Pro self-signed je zadavani IP a DNS stejné jako v instalatoru webcore, tzn.

DNS.1,DNS.2

Spréva certifikitu - Vygenerovat novy self-signed certifikét

Nastavte parametry pro novy self-signed certifikdt
Platnost [Dny] 365
SAN |P.1:192,168.2.45

Platnost - defaultné 365. Pole nesmi byt prazdné.

SAN — do pole SAN vlozte IP adresu datové sité, DNS. Pole nesmi byt prazdné.

IP.1:,IP.2,

4. Pokud je postup uspésny, otevie se okno, Ze Akce byla uspé&3né dokondena.

11
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Spréiva certifiliti - ViaZit ki a certifilkét

Akce spéiné dokoncena.

5. Pokud je druhy krok privodce nelspésny, zobrazi se informace, ze Akce skongila s chybou.

Spréiva certifiliti - ViaZit ki a certifilkét

Akce skondila s chybou.

Dokongit

V agendé Audit se zobrazi udalost pro jednotlivé akce Sprava certifikatu - Novy kli¢ a certifikat,
Sprava certifikatu - Novy certifikat a Sprava certifikatu - Novy self-signed certifikat (modul Security).

2.9 Audit

Nové se loguji parametry polozek N&dzev, Popis, Skupina, Pristup a Misto, Zvolte datum a

Kategorie.

2022-06-09 13:28:45 2112957

[m][»] 00:00:00 [.7]

Skupina Role : IP adresa

SuperAdmin, root Super_rights  192.168.0.123

® eXperience
A SuperAdmin

Udélost

Editace mimofadné udslosti  Incidents

Upfesnéni
(ID:7), Podet zmén: 4

- Detail
Parametr Zménény Piivodni
Incident_Brno_%9.6.2022 Incident_Brno_900.6.2024
Popis OK226, KLMOTE3
Skupina Prague/Ruzyne Ground - 121,300 root
Pfistup Omezeny, uzaméen Manafersky, uzaméen

2022-06-09 13:28:45 2112957

- Detail

SuperAdmin, root Super_rights  192.168.0.123

Incident edited Incidents

(ID:7), Podet zmén: 4

Changed Original
Hame Incident_Brno_2.6.2022 Incident_Brno_300.5.2024
Description OK228, KLMOT33
Group Prague/Ruzyne Ground - 121,300 root
Access Omezeny, uzaméen ManaZersky, uzaméen

12
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3. Upravy funkci

2.1 Automatické prihlaseni uzivatele podle stanice

Podle vyhodnoceni IP adresy pocitae, z kterého je provadéno pfihlaseni, je uZivateli automaticky
pfifazeno spravné opravnéni (tj. kombinace role a skupin). Tato automaticka volba je mozna pro role,
které maji zatrzenou (nové zavedenou) volbu ,Omezeni pfistupu na pracovisté s IP adresou podle
skupin uzivatele” v sekci Rozhrani.

Organizaéni skupina i Naposledy upravil

SuperUser,

[ skrjtnastroje
[ skryt sloupcové funkce
[C] Deaktivovat hlavni menu a ikony rychlého pfistupu
[ Povolit odesilat informaéni maily
[]  wybrat individuslni napovédu (PDF)
0

| Omezeni pfistupu na pracoviité s IF adresou podle skupin uZivatele I

[ MONITORING

. Poslednizn

IP adresa pocitate se porovnhava se seznamem IP adres nastavenych u skupiny. Pokud je s roli

spojeno vice skupin, postacuje, kdyz vyhovuje IP adresa u jedné ze skupin.

eXperience i

X SuperAdmin

Madfazena skupina Pocet IP adres Naposledy upravil | Posledn

« IsTBmo Support SuperlUser, 2021-11-22 08:

== Hlavni Gdaje

Mézev ZSTEme [ Mapa IP adresy pracovist skupiny pro pfistup uZivateld s roli s omezenim
Vrstva mapy v IP adresa |{)
Popis Latitude 10.254.18 -
Longitude
MWadfazena skupina Support A 9
-
13
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3.7 Sonda hluku

2.2.1 Doplnéni

Kromé ukladani sepnuti zaznam se ukladaji i vSechny naméfené hodnoty formou 1hodinovych
zaznamu. Tyto zaznamy nejsou dostupné pres GUI. Vyrobce je mUze na zadost exportovat.

3.2.7 Dashboard
V dashboardu se k vybé&ru nabizeji i smazané kandly sondy hluku.

[t | [rac ] [zsohotel | L Superiee

=] ar ‘Skupina izey i i Tpdat Mg Powslen Popis
) aeseas Sonda huku NEWS oot T2z Sanda bk v %

Ekvivalentni hladina hluku A1
2022-05-01 - 2022-05-31
- I 7249926 - Sonda hiuku NEW3 Denni doba
T249926 - Sonda hluku NEW3 Noc
I 7249926 - Sonda hluku NEWA Denni doba
I 7249926 - Sonda hiuku NEWS Noc

3.2.2 Zaznamové jednotky a kanaly

Bylo zavedeno omezeni, aby neSla smazat zaznamova jednotka, pokud ma aktivni kanaly.

Kanaly sondy hluku Ize ru¢né smazat. Do toolboxu byla doplnéna ikona ESmazat. Smazané kanaly
bez vazby na zaznamy jsou mazany log_checkerem.

Zaznamové jednot i Zeny kanal kamer Typdat

v T249926 Sonda hluku NEW Sonda hluku
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Znamé nekompatibility

= Audio pfiposlech v prohlize¢i Chrome a Firefox:
- spusténi pfiposlechu je opozdéno o cca 3 vtefiny.
- online zpozdéni o cca 3 vtefiny.

= StarSi verze Firefoxu od verze 68 ESR (resp. 66 standardni edice) vykazovaly nefunkéni
ovladani audia na kanalech v pfehravaci. Od verze 78.8.0 ESR se jiz tento problém
nevyskytuje.

= Frekvence updatl obrazu pfi pfehravani zaznami screend mulze byt zavisla od poctu
synchronné prehravanych kanald.

Zpétny odbér, zpracovani, vyuziti a odstranéni vyrobkl s ukonéenou zivotnosti je zajisténo
prostifednictvim kolektivnich systém( ASEKOL (elektrozafizeni) a ECOBAT
(baterie/akumulatory). Pouzité vyrobky s ukonéenou zivotnosti odevzdejte na mistech
zpétného odbéru nebo poslednimu prodejci. DalSi informace na www.retia.cz,

I www.asekol.cz, www.ecobat.cz. Zpétny odbér a vyuziti odpadui z oball je zajisténo na
zakladé smlouvy o kolektivnim pInéni uzaviené se spol. EKO-KOM, a.s. (klientské Cislo EK-
F06022669).
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